NEDEN
ISO 270012

e I¢ denetimlerinizin
bagimsiz bir sekilde
saglandigini  gosterir
ve kurumsal yonetisim
ve is devamliligi
gereksinimlerini
karsilar
Gegerli yasa ve
diizenlemelere uygun
davranildigini
bagimsiz bir sekilde
gosterir
Sozlesmeden dogan
gereklilikleri
karsilayarak ve
miisterilerinize
bilgilerinin
givenligine
gosterdiginiz  6zeni
gostererek bir rekabet
avantaji saglar
Bilgi giivenligi
islemleriniz,
prosediirleriniz = ve
belgeleriniz
bicimlendirilirken
kurumsal risklerinizin
gerektigi gibi
tanimlandigini,
degderlendirildigini ve
yonetildigini bagimsiz
bir sekilde dogrular
Ust yonetiminizin
bilgilerinin
giivenligine olan
taahhiidiinii kanitlar

Bilgi Giivenligi Yonetim Sistemi

ISO

Bilgi, kurulusunuzun faaliyetleri,
hatta belki devami igin buylk
6nem tasir. ISO/IEC 27001
sertifikasyonu, dederli bilgi
varliklarinizi  yonetmenize ve
korumaniza yardimci olur.

ISO/IEC 27001, Bilgi Guvenligi
Yonetimi Sistemi (ISMS)
gereksinimlerini tanimlayan tek
uluslararasi denetlenebilir
standarttir. Yeterli ve orantil
glvenlik denetimleri secilmesini
saglamak igin tasarlanmistir.

Bu, bilgi varliklarinizi korumaniza
ve ilgili taraflara, o©zellikle de
mugterilerinize giiven vermenize
yardimci olur. Bu standart, Bilgi

Guvenligi  Yonetimi Sisteminizi
olusturmak, wuygulamak,
isletmek, izlemek, incelemek,

surdirmek ve gelistirmek igin
slirec yaklagimini benimser.

Kimi ilgilendirir?

ISO/IEC 27001, dunyanin hangi
bélgesinden veya hangi
sektorden olursa olsun biyik
kiclik tim kuruluslara
uygundur. Bu standart, finans,
saglk, kamu ve BT sektorleri
gibi bilginin korunmasinin biiyik
O6neme sahip oldugu alanlarda
ozellikle gereklidir.

ISO/IEC 27001, BT taseron
sirketleri gibi bilgiyi bagkalari
adina ydneten kuruluslar icin de
oldukga etkilidir: miusgterilere
bilgilerinin koruma altinda
oldugu giivencesini vermek igin
kullanilabilir.
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ISO 27001 Egitimleri

Tetkik ve belgelendirmenin yani
sira editim konusunda da
uzmaniz ve belgelendirme
Oncesinde ve sonrasinda da
ihtiyaciniz olan yetenekleri size
kazandirmaya yonelik bir genel
katihma agik ve kurulus igi kurs
adina sahibiz.

Tek guinliik giris editimlerinden,
uygulama editimi ve bas
denetgilik kurslarina
kadar genel katiima agik egitim
ve kurulus ici egitim agimiz
islemlerinizin her asamasinda
size yardimca olabilir. Her
tirden ve boyuttan kurumun
standartlara yaklasimi
konusunda bizden daha
deneyimli bir kurulus yok. Bilgi
guvenligi yonetimi sisteminizi
anlamak, wuygulamak,
degerlendirmek ve belgelemek
igin ihtiyaciniz olan egitimi size

ISO/IEC 27001'i her
yoniiyle ele alan kapsamli
bir egitim programi
sunuyoruz !

Bu egitimimizden
yararlanabilecek kisiler:

ISO/IEC 27001 ve Bilgi
Guvenligi Yonetimi Sistemi
konusunda deneyimi olmayan
temsilcilere;

® Yeni bir sistemi 6grenme,

anlama ve uygulama uzerine
dersler,

Mevcut bir sistemi denetlemesi
ve gelistirmesi gereken
temsilcilere ise;

® Mevcut sistemi denetleme,
degerlendirme ve gelistirme
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IS0 27001
Maddelerinin Yapisi

0. Giris

1. Kapsam

2. Atif yapilan
standartlar ve/veya
dokiimanlar

3. Terimler ve tarifleri
4. Bilgi glivenligi
yénetim sistemi

5. Yonetim sorumlulugu
6. BGYS i¢ denetimleri
7. BGYS'yi yonetimin
gbdzden gegirmesi

8. BGYS iyilestirme

Ek A — Kontrol amaglari

ve kontroller

Ek B (Bilgi igin) —
OECD prensipleri ve bu
standart

Ek C (Bilgi igin) — TS EN
ISO 9001, TS EN ISO
14001 ve bu standart
arasindaki

benzerlikler

ISO 27001

ISO 27001 sertifikasi misterilerinizi, calisanlarinizi,
almanin size ve hissedarlarinizi, is ve ¢oziim
firmaniza ortaklarinizi da
T = rahatlatmaktadir.
:Ieabilig;bl avantajlar o cinizin kredibilitesini ve
Akredite bir kurumdan ISO grltt?lrrﬂasktaa dir guvenini
27001 sertifikasinin  alinmasi; « Basta tedar.ikgileri olmak
kurulusunuzun bilgi gtivenligini izere, bilgileri

dikkate aldidini, gerekli adimlari
uyguladigini ve kontrol ettigini
gbstermektedir. Fakat
sertifikasyonun getirileri
bununla sinirl degildir;

korunacagindan ilgili
taraflarin glivenini kazanir.

e Bilgi, bu sistem sayesinde
korunur ve higbir detay
tesadufe birakilmaz.

* sglrgyr:1a.varllklar|n|n farkina e Ayrica, bir felaket halinde ise
) . S devam etme vyeterliligine
e Kurulus, hangi Dbilgi

varliklarina sahip oldugunu
bilir ve dederinin farkina
varir.

e Sahip oldugu varliklari,
kuracagir kontroller ve
koruma metotlar ile

belirlemis oldugu
igerisinde korur...

slireg

e Bu farkindalk; yonetim ve

bilgi sistemlerinin  glvenli
oldugu konusunda

sahip olunur.

Ufak bir guvenlik ihlali bile
cok vylksek maliyetlere yol
acabilecedi igin, kontrollerin
uygulanmasi ile maliyetler
uzun vadede
dusurilmektedir.
Calisanlarin  motivasyonunu
artirmakta ve yasal takipleri
Onlemektedir.

Kanun ve vydnetmeliklere
uyuldudgunun bir

8. Insan kaynaklari glvenligi

6. Kurumda bilgi glvenligi
organizasyonu

N

\

Halat

;v_)

Tim 27002 dnlemleri:
11 grupta 133 onlem

11. Erisim kontrald

11.2 Kullaniei sorumluluklari

-11.4 Aga erisim kontrolleri
L

11.5 Isletim sistemine erisim kontrolleri
11.5.1 Givenli oturum acma
11.5.3 Parola yénetim sistemi
11.5.5 Oturum zaman asimi

Flasa

Kuruluglarin  uyguladigi
bazi kontroller sunlardir;

e Sifre kullanarak Kkisgisel
baglanma,

e Virlis kontrolleri, yedekleme ve
saklama (sirket disinda saklama
da dahil) uygulamalari,

 Yetki tablolari,

« IK ile igbirligi,

e Is planlama ( kaza sonucunda ve
is slrekliligi icin yapilacaklarin
listesi),

¢ BT hata raporlamalar,

e E-posta, faks, internet ve
fotokopi igin kullanma

kosullari,

¢ Dosyalara erisimde yetkiler...
ISO 27001 kapsami nasil
belirlenebilir?

ISO 27001" in kapsami, belirli is
sirecleri, bdlgeler, departmanlar

ya da kurulusun bdtlniyle
sinirlandirilabilir.
Kapsam acgik ve net olarak

belirtilmelidir. Bunun, sertifikayla
iliskilendirilmis Uygunluk
Beyaninda belirtilmesi

ISO 27001 uygulanmaya

nasil baslanabilir?

ISO 27001 standardina dayanan

Bilgi Giivenligi Yonetim Sistemi‘nin

olusturulmasi

kisaca lic adimdan olusmaktadir;

1. Bilgi igin bir Yonetim Platformu
olusturulmasi; hedeflerin,
amaglarin, bilgi guvenligi
politikasinin belirlenmesi,

. Guvenlik risklerinin belirlenmesi
ve degerlendirilmesi,

. Kontrollerin segimi ve
uygulanmasi. ISO 27001
standardina uygun bir bilgi
guvenligi yonetim  sisteminin
kurulmasi, kurulusunuzu
glivenlik saldirilarina  karsi
tamamen korumayabilir. Ancak,
bu tir saldirilarin basarili olma
olasiligini  6onemli olgtde
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belgelendirmekteyiz.
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